X: update security

Die Unsicherheit

Was gibt es fir neue Entwicklungen im Securitybereich? Bin ich mit meiner
Infrastruktur noch sicher? Welche Exploits, Trojaner oder Viren sind gerade ein
Problem und was kann ich dagegen tun ?

Das sind Fragen, die Sie sich regelmassig stellen sollten oder jemand anderes tut es
fur Sie.

Die L6sung
NTx informiert Sie regelmaRig und aktuell zum Thema Security .

Ihre Security Informationen werden regelméaRig auf den aktuellen Stand gebracht.
Wir haben lhre Security-Info in 3 Teile gegliedert um Sie Ubersichtlich und
bedarfgerecht ,upzudaten®.

-Executive Briefing"

Alle drei Monate (jeweils am Ende eines Quartals) bekommen sie einen Uberblick
Uber Security relevante Ereignisse der jeweils letzten drei Monate. Das Briefing findet
bei Ihnen vor Ort statt und dauert jeweils eine halben Tag (ca. vier Stunden). Der
Termine nach Vereinbarung.

-Monthly Briefing*
Jedes Monat bekommen Sie per Email eine Zusammenfassung der aufgetretenen
Exploits und den dazu empfohlenen Patches oder Workarounds.

<Urgent Briefing*

Bei auftreten schwerwiegender Exploits - vor allem solche die nach unserem Wissen
Ihre Systeme betreffen - werden sie so schnell wie mdglich per Email oder Telefon
alarmiert. Wenn bekannt, wird ein dazu empfohlener Patch oder ein geeignetes
Workaround sofort bekanntgegeben.

Was bekommen Sie
«Executive Briefing“ (_alle 3 Monate ) - Inhalt
- Aktueller Bedrohungsstatus im 6ffentlichen Internet
Aufgetretene Exploits in den letzten drei Monaten
Analyse der Exploits nach Gefahrlichkeit, Haufigkeit, Plattform, Herkunft und
Gegenmalinahmen
Verwendete Strategien der Angreifer
Derzeit empfohlener Releasestand (Updates und Patches) bei ausgewahlten
Betriebssystemen und Applikationen und Services




Neue Security Technologien
Einschatzung der Bedrohung in den folgenden drei Monaten
Abschliellende Diskussion mit Fragen und Antworten

-Monthly Briefing” (_ monatlich ) - Inhalt
Microsoft Betriebssysteme und dort Ubliche Services
Microsoft Backoffice Produkte
Microsoft Office Produkte
Ubliche Linux Distributionen und dort tibliche Services
Netzwerkkomponenten von Cisco
Allgemeine Netzwerk Technologien

Die genannten Exploits werden in Kurzform beschrieben - eine detailliertere
Beschreibung kann jederzeit per Email angefordert werden.

sUrgent Briefing* (_nach Bedarf ) - Inhalt

Bei auftreten schwerwiegender Exploits - vor allem solche die nach unserem Wissen
Ihre Systeme betreffen - werden sie so schnell wie moglich per Email oder Telefon
alarmiert. Wenn bekannt, wird ein dazu empfohlener Patch oder ein geeignetes
Workaround bekanntgegeben.

Kosten: € 4.800,- excl. MwSt. pro Jahr

Kontakt: Wolfgang Aigner, office@ntx.at

Technische Details

Als Grundlage flir dieses Service dienen die Ublichen Mailing-Listen der jeweiligen Hersteller - das Service
ist auf die Schwerpunkte des Monthly Briefings eingeschrankt. Eine Garantie fir die Alarmierung wird
nicht ibernommen.

Die Entscheidung ob ein Exploit "schwerwiegend" ist und damit eine Alarmierung erfolgt liegt bei NTx. Im
allgemeinen werden hierbei die Empfehlungen des jeweiligen Herstellers als Grundlage genommen.



